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Prezentacija za roditelje | OS Eugena Kumici¢a, Velika Gorica
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MEDLIJSKA PISMENOST

U HRVATSKO)
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ISPITANIKA IMALD JE
PRILIKU UCIM O
VIESTINAMA KRITICKOG
SAGLEDAVAMNJA MEDIJSKIH
SADRZAIA

U wedoj mjeri to su miadi
ispitanici (15 - 30 godina) te
oni viseg stupnja obrazovanja.

GOTOVO SVAKO

CETVRTO
DLIJETE |

0SOBNO SU DOZIVIELI
NASILIE | GOVOR MRZNJE
NA DRUSTVENIM MREZAMA

Odnosi se na ispitanike
od 15 do 30 godina.
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GRADANI KAD NAJVAZNUE ASPEKTE

MEDIJSKE
mMENOSTI

1. zastitu privatnosti i oscbnih
podataka na internetu
I 45 %

2. preponavanje lainih vijesti i
derinformadija te provjeravanje
I 42 %

3. uvalavanje | postovanje drugih
ljudi, nfihovih miglienja i

stavova
I 40%

MEDIJSKE
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RODITELIA RUETKO
RAIGOVARA ILI MIKADA
NE RAZGOVARA 5 DJECOM
O MEDLIMA

Maijke feife razgovaraju
s djecom o medijima
nego ofevi.
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JE ZA DIECU ZBOG
O KORISTENJA YOUTUBEA,
' A NASVISE IH BRINE:

1. laka doshuepnost nasilnih i
neprimjerenih sadriaja za djecu

MANJE

NESTO
0D

e
il

@ &

- © W 73%
. = S 7 2. necznatavanje dobno

.I,%- _T' ! of CJ neprimjerenih sadriaja

o v N 40%

3. koridtenje YouTubea za
irenje govora mrinje

N 30%

Etratnvande je provela agendia IPS0DS puls 3 Agendiv 13 elekironitke medise | UNCEF meatodom csobnib (foee-toface)
mtervies, na nacionalno reprezentativiiom uzoriku stanownztva starijeg od 15 gadina, N = 1000, alujak 2009,
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@nwedi}ska pismenosthr



EUKIDS ONLINE

- 2017. istrazivanje EU Kids koje je provedeno na 1017 djece od dobi
od 9 do 17 godina o medijskim navikama djece | njihovih roditelja

- Rezultati:

- Svako sedmo dijete od dobi ? do 17 u posliednjih se godinu dana

susrelo s online prijateliem — svako deseto dijete se susrelo s osobom
starijom od sebe (ne svojim vrsnjakom)

- Svako cetvrto dijete u dobi od 9 do 14 godina je u potpunosti ili
uglavhom zabrinuto za svoju privatnost na internetu

- Svako peto dijete od 9 do 17 godina ne zna promijeniti svoje
postavke privatnosti na drustvéenim mrezama

- U proteklih godinu danag vise od polovine djece od ? do 17 godina
primilo je povrjedujucu ili neprimjerenu poruku



OPASNOSTI NA INTERNETU

- Kriminalci se koriste raznima nacinima da zaobidu sigurnost
nasih racunala

- Svaki dan se otkrije 3000 novih malicioznih programal

- Osim antivirusnog programa koji nas stiti od virusa, crva,
trojanskih konja, trebamo ,,pamet u glavi” da se obranimo od
ostalih zionamijernih programa



LAZNE PORUKE
J dKako]prepoznatillaznulporuku?

@ NEKI OD ZNAKOVA PO KOJIMA SE MOZE PREPOZNATI DA JE PORUKA LAZNA:

NE OBRACA SE OSOBNO IME SERVISA | ADRESA S KOJE PISE DA JE PORUKA
NAMA, nego pocinje nekim DOSLA NISU ISTI

opcenitim pozdravom npr. U donjem primjeru poruka izgleda kao da je dosla od
4Hi there®, ili ,Hey you* ili Skypea, no Skype ima domenu @skype.com, a ova
~Bok!” poruka je dola sa (s) @pmw.de

From: Skype Notify <gactano@pmw de>
Date: 20 November 2015 a1 00:25

pri éemu je Subicct: Defemed :
potrebno posebno obratiti NP L Sty
paznju ako se posiljatelj 1

obraca u pogresnom licu

- Nikako ne klikati na link ili
slike unutar takve poruke ili
privitke

- Ne prosljedivati takve
poruke dalje

- Ne odgovarati te slati neke
osobne podatke



PREPORUKE

- Koristiti lozinke od barem 8 znakova koje sadrze kombinaciju
velikin i malih slova, brojeva i znakova

- Koristiti razlicite lozinke za razlicite servise

- Oprezno kod prinvacanja nepoznatih osoba za online
prijatelje, kod iznenadnih osvajanja nagrada i slicno

- Sto je nezakonito u stvarnom Zivotu, nezakonito je i online!



POPULARNE ONLINE APLIKACIJE

- Opci savjeti:
- Ako koristimo javni ili tudi uredaqj za spajanje, obavezno se Na
kraju odjaviti

- Prouciti postavke za sigurnost i privatnost- dobro je postavifi
dvofaktornu autentifikaciju (npr. logiranje putem lozinke i
mobitelq)

- PosStuimo svoju privatnost, ali i privatnost dugih korisnika
(objavljivanje slike djece, objavljivanje adrese, imena skole,
uCiteljica djece i slicho)




FACEBOOK I

- Uglavnom ga ne koriste mladi vec¢ kako oni kazu ,,starci”

- Inicijalno FB stavlja listu nasih prijatelja na javno dostupne
(PUBLIC)

- Potrebno je Uredi privatnost — odabrati tko vidi listu nasih
prijatelja

- Isto vrijedii za objave — urediti postavke da ih vide samo
Prijatelji



YOUTUBE - I

uz dozvolu roditelja +13

- Ne objavljivati pod viastitim imenom vec nadimkom

- Nakon sto je video objavljen na mrezi nikad ne znamo kako bi
ga netko drugi mogao kopirati ili objaviti

- Ne odavati previse informacija o sebi i svojoj obitelji — snimke
svoje kuce, svojeg mobitela i slicno

- Razmisliti zelimo li objaviti video Javno

- Mozemo drugima ograniciti da dijele dalje nas video kao sto
mozemo i iskljuciti komentare

- Vodimo racuna o pravima drugih kao i o gutorskim pravima
na glazbu koja svira u pozadini




SNAPCHAT I

- Dijeljenje slika i videa koji nestanu za 10 sekundi

- UkljuCiti Login verification — kada se prijavijujemo s novog
uredaja, Snapchat ¢e nam poslati sms

- U opcijama (Settings) - Contact me — odabrati My Friends
- U opcijama (Settings) — View my story — odabrati My Friends

- U opcijama (Setfings) — See My Locafion — odabrati My Friends
ili jos bolje Ghost Mode (mogucnost ne prikazivanja lokacije)

- Poruke koje se nalaze u sjieCanjima Memories mozemo
dodatno uciniti sigurnijima ako postavimo My Eyes Only i
postavimo PIN



INSTAGRAM

- Omogucuije dijelienje slika i videozapisa te komentiranje kao i
stavljanje slika s raznim filterima

- Ovisno o postavkama objave mozemo dijeliti s prijateljimaiili s

nepoznatima iz cijelog svijeta koji nas mogu pronaci preko
hashtagova #

- Kako bi zastitili privatnost mozemo blokirati nepoznate folowere
(sliedbenike)

- Moze se racuna podesiti na Privatni racun (Private account) tako da
samo odabrane osobe mogu vidjeti nase objave

- UkljuCiti odobravanje oznacavanja na tudim fotografijama

(fagging) tako da mozemo odobriti koje se tude fotografije s nama
smiju objaviti



TWITER

- Objavljivanje kratkih poruka (tweet-ova) s najvise 280 znakova
- Nemojte slijediti bilo koga
- Imajte na umu da se svatko moze lazno predstavifi

- Mozemo svoje objave postaviti na Private



uz dozvolu rodi’reI‘Jo +13

TIK TOK

- Drustvena mreza za objavljivanje kratkih videa

- Uglavnom se objavljuju videei s pjevanjem, plesanjem, smijesni
videei

- SVO] account mozes postaviti na Private ili mozes pratifi tude
objave, ali ne moras sam nista objavljivati

- To je nagjvise ,,skidana™ aplikacija u 2018. godini



KALKULATOR PRIVATNOSTI

. http://privatnost.nakom.hr/index.ohp?




VRSNJACKO NASILJE PREKO INTERNETA

- Vrsnjacko nasilje postoji oduvijek, ali pojavom interneta |
drustvenih mreza dala mu je novu dimenziju i nove
karakteristike

- Pocinitelj nasilja preko interneta ima prividni osjecaq;
ANONIMNOSTI

- PocCinitel] tjekom nasilja preko interneta ne moze vidjeti
reakcije svoje zrtve te moze postati jos agresivniji | bezobzirniji

- Jedna od najvaznijih karakteristika vrsnjackog nasilja preko
interneta je Cinjenica da ono nikad ne prestaje



INAKOVI KOJI UKAZUJU DA JE DIJETE
ZLOZENO VRSNJACKOM NASILJU

- Povlacenije iz obiteljskih interakcija

- Nervozno ili razdrazljivo kada se koristi racunalom ili mobitelom
- UcCestali izostanci iz skole (glavobolja, bolovi u trbuhu)

- Spominjanje nepoznate osobe

- Pridaje sve vecu vaznost aktivnostima i osolbama s inferneta

- Skriva mobitel, zatvara stranice, chatove kad roditelji udu u
sobu

- lzbjegava razgovor o upotrebi raCcunala i interneta



KAKO PRATITI ONLINE ZIVOT SVOGA
DJETETA®




STO BI RODITELJI TREBALI RADITI2
RADIONICA

- Pitanja za roditelje:

/nam koje sve aplikacije ima moje dijete?
Uz moju suglasnost je otvorio/la accounte na drustvenim mrezama?e
Ima li ROBLOX accounte
Ima li Snapcaht account?
Ima li Instagram account?

Znam koje sve prijatelje ime moje dijete online?
Sve online prijatelje koje ima poznaje i uzivo?
Ima nekoliko online prijatelja koje ne poznaje?

/nam kako dijete i na cemu provodi svoje online vrijeme?
Znam koje igrice igra i s kojim prijateljima

Ima ograniceno vrijeme koristenja interneta i igrica
Poznajem sve aplikacije koje koristi i pazim na privatnost

Nadzirem njegove accounte i mobitel?
Gledam i ¢itam s kime se dopisuje?
Citam poruke u razrednoj grupi?
Nadzirem njegove objave na drustvenim mrezama?



STO RODITELJ MOZE UCINITI?

- Pokazite interes
- Postavite granice

- Pronadite ravnotezu izmedu
postivanja privatnosti
djeteta i nadgledanja

- Naucite djecu krificki
promisljati o sadrzaju




ZAKLJUCAK




VISE INFORMACIJA

- hitps://www.hakom.hr/default.aspx<id=1504

- hitps://www.hakom.hr/default.aspx

- hitps://www.medijskapismenost.nr/preporuke-za-zastitu-diece-
I-sigurno-koristenje-elekironickin-medija/

- https://www.saferinternetday.org/web/quest/home

. https://www.commonsensemedia.orqg/




